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1. Inledning

Detta dokument syftar till att skapa en systematisk hantering av I'T- och
informationssikerhetsincidenter enligt krav i cybersikerhetslagstiftningen och Markaryds
kommuns informationssikerhetspolicy. Malet dr en effektiv, systematisk och tydlig
incidenthanteringsprocess.

1.1 Omfattning

Dokumenten inkluderar bade mindre allvarliga incidenter och allvarliga incidenter.

1.2 Regelverk

Riktlinjen ska folja cybersikerhetslagstiftningen som, vilken vid faststillandet av denna riktlinje,
vintas trada i kraft 2026-01-15, dir kommunerna ska ha ett systematiskt
informationssikerhetsarbete och en effektiv incidenthantering.

1.3 Information till Kommunstyrelsen

Kommunstyrelsen har det 6vergripande ansvaret for kommunens informationssiakerhetsarbete.
Kommunstyrelsen far information kring I'T- och informationssikerhetsincidenter en gang per ar
eller vid behov. Information limnas oavsett om incidenten ar anmaild till berérda myndigheter
eller ej. Ledningens engagemang ir avgorande for systematiskt férebyggande arbete inom
informationssikerhet och de bor dirfor héllas uppdaterade kontinuerligt.

1.4 Definitioner

1.4.1 Informationssikerhetsincident

Informationssidkerhet handlar om att ritt information ska finnas tillginglig f6r ritt person vid rétt
tid. En informationssikerhetsincident innebir bland annat om informationen har spridits till en
obehorig eller att informationen felaktigt har dndrats. En informationssikerhetsincident kan dven
vara att informationen inte fanns tillginglig nir den behdvs i verksamheten. Incidenten kan vara
béde fysisk och digital. Det riknas som en informationssikerhetsincident oavsett om incidenten
har skett avsiktligt eller inte.

Exempel pa informationssikerhetsincidenter:

1 Borttappat USB-minne med information.
2 Kvarglomd information pa papper eller whiteboards.
3 Att nagon pratar om nagot de inte ska framfor andra.
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1.4.2 IT-incidenter

IT-incidenter dr ovintade handelser kopplat till I'T-miljén som stor den normala driften av I'T-

tjansten.
Exempel pa IT-incidenter:

e Oanmilt avbrott i verksamhetssystem
e Dataintrang
e Informationslickage relaterad till en I'T-tjanst

e Klickat pa en osiker link som kan vara ett virus

1.5 Allvarlighetsgrad av incident

En forsta bedomning av allvarlighetsgraden genomfdors av ansvarig chef med hjilp av nedan
beskrivning.

Mindre allvarliga incidenter ir nir fa blir drabbade, vid exempelvis mindre tekniska fel i I'T-

stod eller nir enstaka anvindare inte foljer anvindarinstruktionerna. En mindre allvarlig
incident kan ha féljande attribut:

e Kan snabbt avhjilpas av IT:s servicedesk genom exempelvis ett telefonsamtal, en enkel
indring 1 I'T-stodet eller en instruktion till anvindaren.

e Anmilningsplikt till annan myndighet foreligger inte.

e Incidenten avser inte personuppgiftsincidenter enligt dataskyddsférordningen eller att
personuppgiftsincidenten inte innebdra en paverkan pa enskildas fri- och rittigheter.

e Verksamhet och/eller invinare paverkas endast i ringa omfattning.
e Misstanke om att uppgifter som omfattas av sekretess foreligger inte.

e Lag informationssikerhetsklass.

Allvarliga incidenter kan vara exempelvis storre storningar i ett I'T-system, ett lingre avbrott

(nagra timmar eller mer), dataintrang, en brand som forstér information eller infektion av
skadlig kod. Med allvarliga incidenter menas incidenter som har en stor paverkan pa
kommunens dagliga verksamhet och dven paverkar kommunens invanare negativt. Allvarliga
incidenter har ett mer omfattande férfarande gillande dokumentation och organisation. En

allvarlig incident har foljande attribut:

e Kan inte avhjilpas snabbt av I'T:s servicedesk utan kriver mer utredning.
e Anmilningsplikt till annan myndighet foreligger.

e Incidenter avser personuppgifter enligt dataskyddsférordningen som kan innebira en
storre paverkan pa enskildas fri- och rittigheter.

e Verksamhet och/eller invanare paverkas inte endast i ringa omfattning.
e Misstanke om att uppgifter som omfattas av sekretess har r6jts foreligger.

e Hog informationssikerhetsklass.

Riktlinje
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2. Organisation och ansvar

2.1 Incidentanmadlaren

Incidentanmilare ar den medarbetare som uppmairksammar eller 4r inblandad i en I'T- och
informationssikerhetsincident. Medarbetare har skyldighet att rapportera incidenten till ansvarig
chef. Ansvarig chef anmiler incidenten pa ifall handelsen
ses som en mindre allvarlig utifran ovan kriterier. Ta kontakt med
informationssikerhetssamordnaren eller IT-avdelningen vid behov av stéd i dokumentationen av
incidenten.

Om incidenten kan leda till allvarliga konsekvenser fér verksamheten eller enskilda individer ska
IT-avdelningen och stabschef kontaktas direkt. Intriffar incidenten efter kontorstid ska ansvarig
chef kontakta tjansteperson 1 beredskap (TiB) pa 0433 - 722 28 i enlighet med TiB-instruktionen.

Externa leverantdrer ska genom avtal goras skyldiga att omedelbart efter upptickt rapportera
incidenter till kommunen, om inte detta redan regleras i lag. I avtalen ska det vara tydligt vem
som kontaktas i kommunen vid eventuella incidenter. Kontaktpersonen ska direfter f6lja samma
process som om incidenten skett hos kommunen, vilket innebar att rapportera in incidenten 1 e-
tjansten vid en misstinkt mindre allvarlig incident eller vid en misstinkt allvarlig incident
kontakta IT-avdelningen, stabsachef eller TiB:en.

Incidenter kan dven upptickas via omvirldsbevakning eller genom driftdvervakning av
Markaryds kommuns I'T-milj6. Dessa incidenter ska dven dokumenteras enligt mall f6r I'T- och
informationssikerhetsincidenter. Ansvarig for dokumentationen ar
informationssikerhetssamordnaren eller I'T-personal. Dokumentationen anvinds aven for
kvalitetsarbetet.

2.2 Incidentagare

Incidentdgaren idr i normalfallet den ansvarige f6r den verksamhet dir incidenten intriffar. Om
incidentdgaren saknar befogenhet eller anser sig sakna kompetens att vidta atgirder for
kontinuitetshantering och aterstillande ska 6verordnad chef kontaktas. Om édrendet eskaleras kan

dven atgardsansvar flyttas till hégre chef.

Incidentdgaren ir ytterst ansvarig for incidenten och fattar tillsammans med I'T-chef, stabschef
och/eller informationssikerhetssamordnaren beslut om atgirder for att avhjilpa incidenten.
Incidentidgaren ansvarar dven for att kvarstaende atgarder genomfors efter att incidenten dr under

kontroll. Vid behov ansvarar dven incidentigaren for att aktivera verksamhetens kontinuitetsplan.

Vid incidenter som har mycket stor paverkan pa kommunens verksamhet kan kommunens
krisledningsorganisation aktiveras. Krisledningsorganisationen aktiveras efter beslut av

stabschefen.
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2.3 Incidentutredare

Incidentutredaren dr den som ar ansvarig for informationssikerhet pa forvaltningen. Utredningen
drivs av incidentutredaren med hjalp av incidentidgaren, I'T-avdelningen (vid digital incident),
informationssikerhetssamordnaren och eventuellt andra relevanta funktioner. Finns ingen
ansvarig for informationssikerhet pa férvaltningen ér informationssiakerhetssamordnaren
incidentutredaren. Utredningen ska dokumenteras utifran framtagna mallar som hittas

En bedémning av incidenten och ett beslut om att anmala eller inte anmila den dokumenterade
incidenten till ber6rda myndigheter tas i samrad mellan I'T-avdelningen och Stabs- och

sakerhetsavdelningen. Bedomningen ska dokumenteras och registreras i drendet.

I Kommunstyrelsens delegeringsordning ska det framga vem som har delegation f6r hantering av
IT- och informationssikerhetsincidenter samt beslut kring anmilan till relevanta myndigheter.
Nir dokumentationen for IT- och informationssikerhetsincidenten ar komplett anses drendet

avslutat. Uppf6ljning av drendet kan ske.
3. Tillvigagdngsatt

3.1 Upptacka och anmala

e Kontorstid
o Vid misstinkt mindre allvarlig incident — E-tjdnst:

o Vid misstinkt allvarlig incident — kontakta I'T-chef
= JT-chef — 0433-72019
= Stabschef — kontakta kontakcenter via 0433—72000 som kopplar vidare

e Utanfor kontorstid
o Vid misstinkt mindre allvarlig incident — E-tjinst:

o Vid misstinkt allvarlig incident - Kontakta tjainsteman i1 beredskap (TiB) pa 0433 -
722 28

3.2 Dokumentation av IT- och informationssdkerhetsincident

Samtliga I'T- och informationssikerhetsincidenter, bade mindre allvarliga incidenter och allvarliga
incidenter, ska dokumenteras for att mojligeora ett systematiskt informationssikerhetsarbete,
efterlevnad av lagstiftning samt vid kontroll av efterlevnad av tillsynsmyndighet.

Nir IT- och informationssikerhetsincidenten har anmalts via e-tjansten “Rapportera incident” av
incidentdgaren ska ansvarig incidentutredare dokumentera incidenten med stod av ”Mall £6r
informationssikerhetsincident” pa . Den dokumenterade
informationssikerhetsincidenten ska liggas upp i drendehanteringssystemet, oavsett om den
anmils eller inte. Vid dokumentation ir det viktigt att information sisom personuppgifter,
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sekretess eller kinslig information kopplat till incidenten inte uppges da det kan leda till ytterligare
en incident. Det krivs dven en bedomning kring om dokumentet omfattas av sekretess eller inte.

Folj de instruktioner som finns 1 ”Vid en I'T- och informationssikerhetsincident — gor sa hir!”

Om personuppgifter finns med i incidenten ér det viktigt att en personuppgiftsincident
dokumenteras separat. Rutiner och mallar f6r det hittar du pa

3.3 Beddma

Bedomningen av incidenten dr dynamisk och kan dirmed dndras under incidenthanteringens
gang. Forsta bedomning dr om det r6r sig om en incident eller inte och hur allvarlig
incidenten dr. Incidentutredaren gér bedémning utifran Bilaga 1 — ”Bed6mning av incident”.
Bilagan bifogas sedan till dokumentation om incidenten.

3.4 Information till berdorda — kommunikation

Mindre allvarlig incident - Ta stod av informationssikerhetssamordnaren och kommunikat6r
tor eventuell information till berérda personer. Berérda personer kan vara medborgare, anstillda,
politiker, klienter med mera.

Allvarlig incident - Rutinen f6r kriskommunikation anvinds med stéd av en kommunikatér.

3.5 Anmalan fill andra myndigheter

e Rapportering till MSB — 24 h
o Anmilan gérs genom formulir pa hemsidan:
o Under 2025 kommer rapporteringen ga over till FRA (Forsvarets radioanstalt)
e Rapportering enligt Linsstyrelsen Skane — Skyndsamt
e Polismyndigheten — Ingen tidsaspekt
o Polisanmilan genomfors via 114 14 eller pa polisens hemsida.
e Integritetsskyddsmyndigheten (IMY) — 72 h
o Se rutin f6r personuppgiftsincidenter f6r anmalan.

Anmilan till ber6rd myndighet kan ha tidspress fran det att man upptickt I'T- och
informationssikerhetsincidenten, specifika tidsintervall ser du ovan. Darfor dr det viktigt att I'T-
och informationssikerhetsincidenter dokumenteras och rapporteras till delegat sa snart som
moijligt efter upptickt. Anmilan skrivs ut/skannas in och registreras pa samma drende dir
dokumentationen av IT- och informationssikerhetsincidenten finns.
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3.7 Ytterligare stéd

Myndigheten f6r samhillsskydds- och beredskap (MSB) har bra information pa sin hemsida om
incidenter. Du kan ldsa mer pa

CERT-SE kan ge st6d vid intriffade eller pagaende I'T-relaterade storningar och I'T- 1nc1denter vid
010-240 40 40 eller

3.8 Uppfdljining av incident

Incidentigaren ansvar f6r uppfoljning av I'T- och informationssakerhetsincidenter.
Incidentdgaren kan ta st6d av IT-avdelningen och stabs- och sakerhetsavdelningen vid
uppféljningen. Uppféljningen skickas darefter Gver till informationssikerhetssamordnaren.

Uppfoljning gors med foljande fragor:

e Har incidenthanteringsprocessen fungerat pa ett tillfredstallande sitt? Om inte vad kan
utvecklas/forbattras?
o Stoédfragor
= Hur vil har de som anmaler incidenter forstatt var de ska anmila och
vilken information de behover beskriva? Beh6ver utbildningsmaterial
forbattras?
® Hur vil fungerade underlaget sisom kontinuitetsplanerna och
incidentmallar?
e Har incidenthantering utforts pa ett tillfredstillande sitt?
o Stoédfragor
®  Vad gjorde vi bra?
® Vad ska vi tinka pa till ndsta gang?
= Vad missades?

5. Relaterade dokument

e Informationssikerhetspolicyn
e Mall f6r bedémning av en I'T- och informationssiakerhetsincidenter

e Mall for dokumentation av IT- och informationssakerhetsincidenter
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