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Dokumentinformation
Dokumentet visar pa Markaryds kommuns vilja och avsikt med informationssikerhet, vilket
handlar om att ritt information ska finnas tillgénglig for ritt person vid ritt tid.
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1. Syfte och mall

Denna policy visar pa Markaryds kommuns, dess nimnder, styrelser och bolags vilja och avsikt
med informationssikerhet, det vill siga att ritt information ska finnas tillganglig for ritt person vid
ratt tid och att informationen inte ska forloras eller férvanskas. For att korrekt hantera de
informationstillgangar och tjanster som berér det kommunala arbetet och kommunens medborgare
ska kommunens informationshantering genomforas systematiskt, riskbaserat och effektivt. Detta
mal giller for all information oberoende av typ, form eller miljén den férekommer i, savil digitalt
som manuellt behandlad.

2. Genomférande

Behovet av informationssikerhet vixer i samband med skapande och hantering av olika
informationstillgangar och tjanster inom kommunens verksamhet. Markaryds kommun 4r man om
att dessa tillgangar och tjanster hanteras korrekt och att hanteringen uppfyller kraven enligt de
nedan fyra aspekterna. Genom konsekvensanalyser ska ett tolerabelt skydd identifieras.
Skyddsatgirderna ska vara limpliga och proportionella utifran ett allriskperspektiv.

Brister i informationssiakerhetsarbetet, som exempelvis att information forloras, forvanskas eller
stjils, kan leda till konsekvenser f6r savil organisation som individ. Konsekvenser som kan ge
negativ paverkan pa fértroendet, generera foreliggande, anmirkning eller sanktionsavgifter. Darfor
ir det av stor betydelse att tillgingarna skyddas. Ansvaret for informationssikerheten foljer
verksamhetsansvaret. Alla chefer, medarbetare och foértroendevalda ansvarar f6r att denna policy
och tillhérande riktlinjer, anvisningar och instruktioner f6ljs vid hantering av kommunens
informationstillgangar. Allra minst ska all information genomga generell informationsklassning.

3. Generell informationsklassning

Genom konsekvensanalys identifieras informationen enligt de fyra aspekterna nedan och direfter

bedoms klassificeringsnivaerna (K1-5) proportionerligt i férhallande till risken:

1. alla medarbetare ska ha tillgang till den information som de behdver f6r att utfora sina
arbetsuppgifter och ataganden (tillgdnglighet),

2. informationen ska vid varje tillfille vara korrekt och informationsresurserna ska sikerstalla att
informationen inte kan férvanskas genom obehoérig eller felaktig hantering (riktighet),

3. informationen och informationsresurserna ska alltid vara skyddade mot obehérig atkomst
(konfidentialitet), och

4. det ska 1 efterhand ga att visa vad som har hint, nir det hinde och vem som har gjort vad

(sparbarhet).

Klassificeringsnivaerna avgor pa vilken lagringsyta som informationen ska placeras, enligt f6ljande
exempel:

Klassificeringsniva Informationsklass Lagringsyta

K5 Sikerhetsskyddsklassifierad information | Fristiende dator f6r hemlig

rorande Sveriges sikerhet information (H-dator)

K4 Extra skyddsvird/Mycket kinslig Verksamhetssystem

K3 Skyddsvird/ Kinslig Verksamhetssystem

K2 Intern Flertalet ytor

K1 Allmin info Webb

Detaljerad information om tillvigagangssitt aterfinns i riktlinjer f6r informationssakerhet.
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