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Inledning allmanna handlingar

Begreppet allmin handling och myndigheters skyldighet att registrera sadana regleras fraimst i

tryckfrihetsforordningen och offentlighets- och sekretesslagen.
Enligt tryckfrihetsférordningen édr en handling allmin om den uppfyller foljande villkor:

forvaras hos myndigheten
anses inkommen till myndigheten eller 4r upprittad hos myndigheten

For all information/uppgifter som hanteras i kommunens e-postsystem och som utgdr allmin
handling giller samma regler om offentlighet och sekretess som for traditionella
pappershandlingar.

Nedan foljer en kort beskrivning av huvudreglerna:

En handling dr en framstillning i skrift eller bild samt upptagning som kan ldsas,
avlyssnas eller pa annat sitt uppfattas med tekniskt hjdlpmedel. E## e-postmeddelande dr
en handling.

En handling ér allmidn om den forvaras hos myndigheten och ir att anse som
inkommen till eller upprittad hos myndigheten. Med myndighet menas hir
kommunal nimnd.

En handling via e-post anses som inkommen nir den gjorts tillgdnglig for
myndigheten och mottagits av behorig befattningshavare, dvs. den som har till
uppgift att motta myndighetens handlingar eller den till vilken epostmeddelandet
riktats.

En allmin handling blir en offentlig allmin handling om den inte skyddas av sekretess
enligt offentlighets- och sekretesslagen (OSL, 2009:400).

En handling kan vara allmidn men inte offentlig, om exempelvis handlingen ir under
sekretess. Dokument som innehaller sekretessbelagda uppgifter behover inte bli
sekretessbelagt 1 sin helhet utan anses offentlig om de sekretessbelagda uppgifterna
redigeras bort.

En privat handling dr en handling som ror en tjdnstemans privatliv exempelvis privat
e-post. Den ir till sitt innehall inte en allmédn handling dven om de skulle ha skickats
till myndigheten.

En handling via e-post anses som upprittad nir den expedierats, dvs. skickats utanfér
den egna myndigheten.



Inledande bestammelser

E-postriktlinjerna giller for personal och fortroendevalda i Markaryds kommun som ir e-
postanvandare. Med e-postanvindare menas hir alla de som har ett e-postkonto i kommunens e-
postsystem.
Forvaltningarna ska se till att alla e-postanvindare kinner till innehaéllet i e-postriktlinjerna och
gillande lagstiftning inom omradet.
E-postriktlinjerna innehaller ett antal bestimmelser som alla e-postanvindare maste f6lja for att
kommunen ska kunna ge en god service och for att lagen ska kunna f6ljas i praktiken. Lagen
gor ingen skillnad pa e-post och papperspost.
Tva saker som alla e-postanvindare maste vara medvetna om ar att:
* samtliga e-postbrevlador i kommunens e-postsystem maste kontrolleras dagligen
(myndighetens 6ppetdagar), se rubriken "Bevakning av e-postbrevlador”
* samtliga allmanna handlingar som kommer in eller skickas ut via e-post maste, om den
inte dr av ringa eller tillfallig betydelse, registreras.

Olika e-postbreviador
Myndighetsbreviada

Varje myndighet (nimnd) har en officiell e-postadress (myndighetsbrevlada). Varje myndighet ska
ha minst en enskild person som ansvarar for inkommande e-post.

De myndighetsbrevlador som finns ér:

*  ks@markaryd.se

*  mbn@markaryd.se
*  soc@markaryd.se

e ukn@markaryd.se

Registratorsbreviada

Varje myndighet har en registratorsbrevlada. Till registratorsbrevladan skickas handlingar internt
tor registrering. Registratorsbrevladan dr direkt kopplad till drendehanteringssystemet.

De registratorsbrevlador som finns ar:

*  ksreg@markaryd.se

* mbnreg@markaryd.se
* socreg(@markaryd.se
e uknreg@markaryd.se

Tidnstebreviada

Alla anstillda och foértroendevalda som behover anvinda e-post i tjinsten/uppdraget ska fa en
tjanstebrevlada.



Bevakning av e-postbreviador

Varje e-postanvindare, savil tjdnstepersoner som fértroendevalda, édr skyldig att dagligen helgfri
mandag till fredag bevaka sin tjanstebrevlada och 6vriga brevlador man ansvarar for.

Den som ir ordinarie ansvarig f6r myndighets- och registratorsbrevladorna ska ha en ersittare pa
forvaltningen som svarar for kontroll av brevladorna nir ordinarie ansvarig inte dr pa plats.

Vid planerad eller oplanerad franvaro ska e-postanvindaren ligea in ett sd kallat autosvar, med
angivelse om franvarotid, hanvisning till kollega 1 tjanst eller, om kollegan ej heller dr i tjanst, till
info(@markaryd.se samt telefonnummer 0433 720 00.

Ansvarig chef/arbetsledare dr ytterst ansvarig for att det finns fungerande rutiner fér bevakning
av alla typer av e-postlidor inom ens verksamhetsomrade.

Svarstid

E-post ar en viktig kommunikationskanal bade internt och externt. All e-post dir svar efterfragas
ska aterkopplas inom max tva arbetsdagar - undantaget oombedda massmejl sisom reklam och
annons.

Bedomning av inkommen e-post

Den e-post som inkommer, eller har vidarebefordrats, till tjanstebrevlada bedéms av innehavaren.
E-post som inkommit till en myndighetsbrevlada bedéms av registrator.

Utseende signatur

E-postanvindare som skickar e-post utanfér Markaryds kommun ska anvinda féljande
uppstallning och teckensnitt i e-postsignaturer for att skapa ett enhetligt utseende ifran Markaryds
kommun. Signaturen ska anvindas bade som signatur pa dator samt pa mobiltelefon och
lasplatta.

Kunskapscentrum utgdr ett undantag, ifran utseendet nedan, eftersom de har en egen logotyp
och en egen webbplats som de anvinder i stillet f6r Markaryds kommuns logotyp och webbplats.
I 6vrigt ska signaturen se likadan ut.

Signaturen skrivs i Garamond strl 12 och 1 foljande ordning:

* Fornamn Efternamn (skrivs i fetstil)
* Titel (skrivs 1 kursivstil)

* FPorvaltning

e Avdelning/enhet

*  Markaryds kommun

* Telefonnummer: 0433 — 00 00 00

* E-postadress

* Logotyp



*  www.markaryd.se

* Foratt nimnden i Markaryds kommun ska kunna utféra sitt uppdrag och besvara ditt
meddelande kommer vi att behandla dina personuppgifter. Lis mer om hur vi behandlar
dina personuppgifter Dataskyddsférordningen (GDPR) - Markaryd

Se exempel nedan:

Med vinliga halsningar

Kalle Blomkvist

Ekonom

Ekonomiavdelningen
Kommunstyrelseforvaltningen
Markaryds kommun

Telefon: 0433 — 00 00 00
kalle.blomkvist@markaryd.se

EEIMARKARYDS
K KOMMUN

www.markarvd.se

For att Kommunstyrelsen i Markaryds kommun ska kunna utfora
sitt uppdrag och besvara ditt meddelande kommer vi att behandla
dina personuppgifter. Lds mer om hur vi behandlar dina
personuppgifter Dataskvddsfoérordningen (GDPR) - Markaryd

Registrering av allmanna handlingar

Huvudregeln dr att handlingar som inkommer 4r allminna. Varje e-postanvindare, savil
tjdnsteperson som fortroendevald, dr skyldig att se till att inkommen eller skickad/upprittad e-
post (om den inte dr av ringa eller tillfallig betydelse) registreras utan dréjsmal. E-post som saknar
betydelse for verksamheten kan raderas omgaende (reklam, enklare forfragningar etc.). Vid
osikerhet om e-posten ir allmin handling eller inte - kontakta registrator f6r bedomning.

Bedomningen av en handlings status dr en viktig del 1 uppritthallandet av en god
offentlighetsstruktur.

Exempel pa handlingar som znte ir allminna ar:
* Myndigheters interna e-postmeddelanden som inte expedieras eller arkiveras
* E-postmeddelanden som ir av ringa eller tillfillig betydelse f6r verksamheten
* Privat e-post

E-postmeddelanden som inte ér allméinna dr inte heller offentliga och kan omgaende raderas.
Interna e-postmeddelanden som tillfér sakuppgifter till ett drende och som varken har registrerats
eller gallrats, blir allmdnna handlingar nar drendet de tillh6r ér slutbehandlat.

Etiska regler

Det ir inte tillatet att sprida material med sexistiskt, pornografiskt, rasistiskt, diskriminerande eller 5
krinkande innehall. Det ér inte heller tillatet att sprida information som strider mot upphovsrittslagen.
E-post dr ett arbetsredskap. E-postanvindare ska undvika att anvinda e-postsystemet f6r privat

bruk. E-postmeddelanden av privat karaktir ska raderas snarast méjligt. Anslutning till e-

postlistor eller diskussionsgrupper far endast géras om det dr motiverat i tjansten.


http://www.markaryd.se/
http://www.markaryd.se/
https://www.markaryd.se/sidor/kommun-och-politik/dataskyddsforordningen-gdpr.html
http://www.markaryd.se/
http://www.markaryd.se/
https://www.markaryd.se/sidor/kommun-och-politik/dataskyddsforordningen-gdpr.html

Sekretess

E-postsystemet bor inte, av sikerhetsskil, hantera sekretessbelagda uppgifter. Detsamma giller
tor integritetskinsliga uppgifter. Inkomna e-postmeddelanden innehallande sekretessbelagda
uppgifter bor omedelbart skrivas ut pa papper och 6verlimnas till registrator for registrering och
sedan omgaende raderas frin e-postens inkorg.

Personuppgifter

Det kan vara tillatet att skicka personuppgifter via e-post, men beroende pa vilka personuppgifter
som skickas, mingden personuppgifterna som skickas, samt vilken typ av sikerhet som finns i
epostsystemet. Det behéver dirmed finnas en limplig sdkerhetsnivd pa e-postmeddelandet da det
ar en personuppgiftsbehandling. E-post dr inte en siker férvaringsplats eftersom det ér svart att
sakerstalla att personuppgifterna blir borttagna nir de inte lingre behovs, vilket dr ett krav enligt
dataskyddsforordningen. Det dr dirfor viktigt att f6lja instruktionerna under rubrikerna
“Registrering av allmidnna handlingar” samt ”’Sekretess”.

Nir ett e-postmeddelande skickas internt och externt finns en risk att obehoriga tar del av
informationen och personuppgifterna, bade utifran att man skickar till fel e-postadress och att
den skickas via ”6ppet nit”. Huvudregeln ér att kinsliga personuppgifter och extra skyddsvirda
personuppgifter inte bor skickas via e-post. Exempelvis dr personuppgifter som rér barn, hilsa
och politiska asikter kdnsliga och extra skyddsvirda personuppgifter. Ett undantag dr om kinsliga
personuppgifter dr kinda, exempelvis partitillhorighet f6r fortroendevalda. Skicka i stillet kinsliga
och extra skyddsvirda personuppgifter via ”Sikra meddelande” eller inom ett verksamhetssystem.
Om kinsliga personuppgifter inkommer via e-post, ska dessa tas bort frin e-postsystemet sa snart
som moijligt. Far verksamheten lagra den typ av uppgifter bor dessa si snart som mojligt
overforas till det system dér de hér hemma — exempelvis ett drendehanteringssystem. I det fall ett
e-postmeddelande med personuppgifter skickas till fel mottagare ir det en
personuppgiftsincident. Information om hantering av personuppgiftsincidenter finner du under
“Personuppgiftsincident” pa GDPR - Insidan Markaryd.

Om e-postmeddelandet skickas till manga samtidigt bér man Gverviga om adresserna ska skrivas 1
faltet for hemlig kopia (bcc), exempelvis om det ar olimpligt att alla mottagare ser varandras e-
postadresser. Ett exempel dr om man skickar till externa aktorer ar rekommendationen att saval
de interna som externa mottagarna som en dold kopia.

Virus

Det ar IT-avdelningen ansvar att vidta de sakerhetsatgirder som kan krivas for att uppritthalla ett
fungerande e-postsystem, bland annat skydd mot virusattacker.

Diirf6r ska e-postmeddelanden som misstinks ha virus inte 6ppnas, dessa ska omedelbart
anmilas till IT-enheten. Om en e-postanvindare Oppnat ett smittat e-postmeddelande far detta
inte spridas vidare till andra anvindare.

Atgarder vid hot eller trakasserier via e-post


https://insidan.markaryd.se/sidor/kommunstyrelseforvaltningen/gdpr.html?nonce=4101776e-8468-49a9-a1ea-ebf41c5c3a15#access_token=eyJ0eXAiOiJKV1QiLCJub25jZSI6IjJVZ01yLTY5SE5lZk9TcG9fTE1SeDRxQkVabm1tb3R4TXZpelhMWGlCRk0iLCJhbGciOiJSUzI1NiIsIng1dCI6Ikg5bmo1QU9Tc3dNcGhnMVNGeDdqYVYtbEI5dyIsImtpZCI6Ikg5bmo1QU9Tc3dNcGhnMVNGeDdqYVYtbEI5dyJ9.

Vid mottagande av ett e-postmeddelande med innehall som kan uppfattas som hotfullt eller
krinkande ska e-postanvindaren spara meddelandet och informera till nirmaste chef. De
tillsammans fattar beslut om hur situationen ska hanteras.

Utlamnande av allman handling

Principen om allminna handlingars offentlighet innebir en ritt f6r var och en att ta del av
allmanna handlingar. En begiran om utlimnande av allmin handling kan séiledes avse ett e-
postmeddelande eller en férteckning 6ver inkomna/skickade e-postmeddelanden.

Den som begir att fa ta del av allmdnna handlingar har ritt att vara anonym.

En allmin handling ska limnas ut genast eller sa snart det 4r mojligt. Innan en allmén handling

limnas ut maste en sekretessbedémning géras.

I'TF 2 kap 14 § (SFS 1949:105) anfors: "Myndighet far inte pa grund av att nagon begir att fa
taga del av allmidn handling efterforska vem personen ir, eller vilket syfte hen har med sin
begiran i storre utstrickning dn som beh6vs f6r att myndigheten skall kunna préva om hinder
toreligger mot att handlingen limnas ut. Lag (1982:939).”

I respektive myndighets delegeringsordning anges vem som har ritt att besluta om vigran att
limna ut allmin handling eller att limna ut allmin handling med férbehall.



